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RESUMO

As metodologias ageis oferecem uma série de beneficios aos projetos. Estudos apontam que
fatores de sucesso estdo associados ao uso de tais metodologias. Dessa forma, a agilidade esta
sendo amplamente adotada por uma quantidade significativa de empresas. Em adicdo,
Metodologias Ageis s30 uma excelente alternativa para projetos que necessitam de adaptacio
a mudangas e insercdo de requisitos durante a execucdo do projeto. Nesse sentido, projetos
sob a perspectiva agil podem funcionar com uma visdo parcial ou incompleta do que sera
desenvolvido durante toda a execucdo do projeto. Isso dificulta a realizacdo das préaticas de
Engenharia de Seguranga, pois muitas delas foram propostas para Frameworks tradicionais.
Em adicdo, seguranca € extremamente importante para garantir o funcionamento de
aplicaces que utilizam dados sigilosos e que ndo devem ser acessados por usuarios nao
autorizados. Assim, este trabalho tem como objetivo ampliar a qualidade dos produtos
desenvolvidos, dando suporte e destaque a integracdo de requisitos de seguranca, de forma
simplificada, através de um guia para integracio com as Metodologias Ageis de
desenvolvimento, a fim de ampliar a qualidade do produto desenvolvido. Isso pode dar
suporte e destaque a integracdo dos requisitos ndo funcionais de seguranca de forma
simplificada através de um guia. O guia foi desenvolvido através de uma pesquisa
exploratdria, onde foi realizada uma exaustiva pesquisa no Google Scholar, pesquisando-se
termos como: "Extreme programming security practices”, “XP security”, “security agile”,
“security scrum”, “extreme programming secure’, ‘“‘cost agile security”, ‘“xp security
engineering”, entre outras combinagdes e variagdes de idioma. O contetido desta pesquisa foi
submetido a andlise e estudo comparativo para descobrir o0 estado da arte e fundamentar a
construcdo para o guia. Ainda em estado de conclusédo do levantamento dos dados do guia,
foram realizadas algumas entrevistas preliminares com especialistas para discutir e orientar a
construcdo do guia, bem como priorizar as praticas identificadas na pesquisa exploratoria.
Assim, foi possivel desenvolver um guia para prover a integracdo entre métodos ageis e
seguranca. Este guia foi avaliado através de novas entrevistas com especialistas. Dessa forma,
este trabalho também apresenta discussdes sobre as caracteristicas positivas e negativas das
sugestdes do guia. Além da avaliacdo da utilidade e facilidade do guia em geral e de cada

recomendacdo em particular.

Palavras-chave: Metodologias ageis, Seguranca, Integracdo seguranca e agilidade, praticas

ageis, préticas de seguranca.



ABSTRACT

Agile methodologies offer many benefits to projects. Studies have shown that factors of
success are associated with the use of such methodologies. Thus, the agility is being widely
adopted by a significant number of companies. In addition, Agile methodologies are the best
alternative for projects that need to adapt themselves to changes and insert new requirements
during the project’s implementation phase. In this sense, projects under the agile approach can
work with a partial or incomplete view of what will be developed throughout its execution.
This poses a challenge to the implementation of Security Engineering practices, as many of
them have been proposed for traditional frameworks. In addition, security is extremely
important to ensure that operations that deal with sensitive data will not be accessed by
unauthorized users. Thus, this work aims to create a complement to Agile Methodologies
development in order to increase the quality of their product, supporting and highlighting the
integration of security non-functional requirements in a simplified way through a guide. The
guide was developed through an exploratory research in which an exhaustive search in
Google Scholar by terms like "Extreme programming security practices”, "Xp security”,
"security agile", "security scrum”, "extreme programming secure”, "cost agile security”, "xp
security engineering™ amongst other combinations and language variations were applied. The
contents of this research were subjected to analysis and to a comparative study to find out the
state of the art and support for the construction of the Guide. Yet in a state of completion of
the data collection, some preliminary interviews were done with experts to discuss and adjust
the construction of the Guide and prioritize the practices identified in the exploratory research.
Thus, it was possible to develop a guide to provide integration between agile methods and
security. This guide has been valued through another set of interviews with experts. Therefore,
this work also presents a discussion on the positive and negative characteristics of the guide's
suggestions, besides the evaluation of the guide’s and recommendations’ general usefulness

and ease.

Keywords: Agile methodologies, Security, Integration safety and agility, agile practices,

security practices.
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1. INTRODUCAO

A competitividade do mercado normalmente pressiona empresas a langarem produtos
rapidamente para os disponibilizarem antes de seus concorrentes ou em momentos
estratégicos. Dessa forma, muitas vezes o0s projetos de software acabam sendo
comercializados prematuramente, sem os devidos testes e avaliacbes (CORREIA; SOUSA,
2010). O relatério do Chaos report (STANDISH GROUP, 2013) mostra que a taxa de sucesso
dos projetos em 2012 foi de 39%, como apresentado na Figura 1, ou seja, mais da metade dos
projetos foram entregues de forma comprometida ou foram cancelados. Esse mesmo estudo
aponta dez fatores de sucesso em projetos que estdo relacionados as metodologias ageis.
Dentre esses fatores: o0 envolvimento do usuario, processos ageis, claros objetivos de negocios

e otimizacdo, entre outros.

Figura 1 — Chaos Resolution: sobre sucesso em projetos

CHAOS RESOLUTION

. Successful
B Failed

Challenged

Project resolution from
2012 CHAOS research.

Fonte: Standish Group, 2013.

Alguns desses fatores de sucesso sdo principios ou ainda valores descritos no
Manifesto Agil, publicado em 2001 (BECK et al., 2011). Desde entdo, organizacbes de
desenvolvimento de software tém aderido a Metodologias Ageis objetivando fazer parte desse
contingente de sucesso. Pesquisas reforcam essa premissa (VERSION ONE, 2013;
WILLIAMS, 2010), mostrando que empresas tém adotado Metodologias Ageis como forma
de gerir projetos de desenvolvimento de software. Assim, conquistando beneficios
significativos, apresentando equipes mais produtivas, menos estressadas e clientes mais

satisfeitos com os produtos entregues (HIGHSMITH, 2011). Em adicdo, empresas ageis
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conseguem ser 37% mais lucrativas e aumentar a receita 30% mais rapidamente comparadas
as empresas ndo ageis (TONIN et al, 2012).

Segundo pesquisa realizada em 2012 pela Version One (2013), o desenvolvimento &gil
de software ja é utilizado por 84% das empresas mundiais, sendo o principal modelo de
producdo de software em 59% destas companhias. Essa representatividade torna os
frameworks &geis referéncias para o mercado de software e motiva pesquisas em diferentes
niveis. A pesquisa mostra ainda que alguns dos principais motivos de resisténcia a utilizacdo
de frameworks ageis sdo a dificuldade de integrar pessoas ao modelo e a queda na qualidade
do produto.

Um dos grandes desafios dos processos ageis é agregar valor ndo funcional aos
projetos sem comprometer outros aspectos, tais como tempo e custo. A natureza mais
empirica e incremental dos processos ageis de desenvolvimento gera uma carga de
questionamentos que devem ser respondidos de maneira rapida e consistente a cada momento
do projeto, relacionados aos aspectos ndo funcionais. Tais questdes demandam de técnicas e
ferramentas metodoldgicas adequadas para fornecer estas respostas (SOARES, 2006).

As Metodologias Ageis lidam melhor com mudancas de requisitos do que as
metodologias prescritivas. Dessa maneira, projetos desenvolvidos sob as Metodologias Ageis
trabalham com uma visdo incompleta ou parcial do que devera ser feito durante toda a
execucdo do projeto. Isso dificulta a realizacdo das préaticas da Engenharia de Seguranca em
projetos ageis para insercdo de requisitos de seguranca (BACA; CARLSSON, 2011). Essa
dificuldade de integracdo entre as préaticas de seguranca e as Metodologias Ageis acontece
porque muitas das praticas de seguranca ndo foram criadas sob a perspectiva das
Metodologias Ageis (BACA; CARLSSON, 2011; BOSTROM et al., 2006; KERAMATI;
MIRIAN-HOSSEINABADI, 2008; WAYRYNEN; BODEN; BOSTROM, 2005).

Em adicdo, o uso da Internet e outras redes sdo extremamente importantes para
sistemas distribuidos e usuarios em geral. Entretanto, o aumento de riscos a seguranca
também estdo associados ao uso dessas tecnologias (CORREIA; SOUSA, 2010). Nesse
contexto, seguranca € definida como o conjunto de medidas para proteger o sistema (IETF,
2015). Sdo as técnicas de seguranca que permitem, por exemplo, dados sigilosos como
nameros de cartdes de créditos e senhas trafeguem através da Internet de forma segura.

Neste cenario de crescente demanda por métodos ageis e caréncia de engenharia de
seguranca, foi que algumas organizagdes e pesquisadores iniciaram estudos para unido das
duas areas (ANDRADE; QUEIROZ; QUEIROZ, 2011; AYALEW; KIDANE, 2012;
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AZHAM; GHANI; ITHNIN, 2011; BACA; CARLSSON, 2011; BARTSCH, 2011,
BEZNOSOQV, 2003; BEZNOSOV; KRUCHTEN, 2005; BOSTROM, 2006; GE et al., 2006;
GHANI; YASIN, 2013; KERAMATI; MIRIAN-HOSSEINABADI, 2008; PEETERS, 2005;
SONIA; SINGHAL; BANATI, 2014; STEVEN; PETERSON, 2007; WILLIAMS, 2010).

Contribuindo para essa linha de pesquisa, este trabalho apresenta uma reviséo
bibliogréfica sobre as duas areas e um guia para suporte a insercéo de requisitos de seguranca
em projetos ageis.

1.1 JUSTIFICATIVA

Com o advento do crescimento na adogdo dos métodos ageis, alguns requisitos ndo
funcionais, como seguranca, acabam negligenciados por ndo ser inserida no processo de
desenvolvimento, da mesma forma que requisitos funcionais (KERAMATI, 2008). Nesse
sentido, as préticas de Engenharia de Seguranca precisam de atencéo especial para viabilizar a
construcdo de software seguro. Este trabalho apresenta um guia para suporte a insercdo de

requisitos e praticas de Engenharia de Seguranca em projetos ageis.

1.2 ELABORACAO DOS OBJETIVOS

1.2.1 Geral

Este trabalho teve como objetivo principal propor e desenvolver um guia para as
Metodologias Ageis de desenvolvimento, de modo a ampliar a qualidade do produto
desenvolvido, dando suporte e destaque a integracdo dos requisitos ndo funcionais de

seguranca de forma simplificada através de um guia.

1.2.2 Especificos

Para que fosse possivel atingir o objetivo principal, os seguintes objetivos especificos foram
realizados:
e Pesquisar, investigar referéncias de trabalhos ou relatos de experiéncias focados no
desenvolvimento &gil relacionados a seguranca.
e ldentificar o que pode ser utilizado junto ao desenvolvimento agil de software para

melhor suporte & seguranga.
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e Propor um guia para inserir praticas de seguranca no desenvolvimento de software

agil.

1.3 ESTRUTURA DO TRABALHO

Este trabalho esta organizado em sec¢Bes que tratam de aspectos cujo enlace converge
em torno da insercdo de requisitos de seguranca em projetos ageis. Assim, esta parte
introdutoria, além de contextualizar o tema, ressuscita 0s objetivos que nortearam a pesquisa,
trazendo também uma sucinta justificativa, realcando a relevancia da escolha deste tema.

A segunda parte apresenta a Metodologia, pormenorizando vérios elementos
essenciais adotados no estudo que resultou este texto. Nessa secdo sdo brevemente
apresentadas as etapas percorridas para a execucgdo deste trabalho.

Uma terceira secdo comenta sobre dados relacionados as Metodologias Ageis e a
seguranca. Também é feita a elucidaco sobre a unido entre Metodologias Ageis e seguranca e
fatores necessario para a melhor compreensdo das recomendac¢des do guia. Nesse capitulo,
também sdo ressaltados os principais aspectos encontrados nos trabalhos analisados para
fundamentar este texto.

Aspectos diretamente ligados a estrutura e organizacdo do guia para insercdo de
praticas de seguranca em metodologias ageis como descricdes das recomendacdes, beneficios
e exemplos de trabalhos relacionados que fundamentaram o guia aparecem na quarta se¢éo.

A quinta secdo do texto apresenta as opinides e perspectivas de especialistas em
agilidade e seguranca. Nesse sentido, esses dados sdo utilizados para a avaliacdo do guia e
suas recomendacoes.

As conclusGes no final do trabalho ainda realcam fatores relevantes ao tema e
contribuicdes, além de sugerir contribuicdes futuras através de eventuais trabalhos que

possam ser desenvolvidos a partir deste trabalho.
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2. DEFINICAO DA METODOLOGIA

A natureza dessa pesquisa melhor se adequou a abordagem exploratoria, pois tal estilo
forneceu maior compreensdo do objeto de estudo através do aprimoramento de ideias e
facilitou a construcdo de hipéteses (GIL, 2006). Esse tipo de pesquisa tende utilizar casos de
uso e anélises qualitativas (WAZLAWICK, 2008).

Durante a pesquisa foi realizada uma busca ad hoc por trabalhos recentes (de 2010 até
2014) sobre o tema deste trabalho. O Google (2015) e o Google Scholar (2015) foram
utilizados como ferramentas, através deles foi possivel acessar trabalhos disponiveis em
diversos sites. Para a pesquisa, as seguintes palavras-chave foram utilizadas: extreme
programming, security practices, Xp security, security agile, security scrum, extreme
programming secure, cost agile security, xp security engineering, entre outras combinacgdes e
variacdes de idioma. Alguns trabalhos relacionados ao tema foram encontrados, porém, nao
foi possivel acessa-los.

Assim foi possivel compreender, analisar e comparar os trabalhos através de leitura
dos achados. Durante a andlise, outros trabalhos relevantes mais antigos foram encontrados
sendo referenciados. Esses trabalhos mais antigos foram selecionados para estudados assim
como os trabalhos mais atuais. Feito isso, algumas entrevistas foram feitas previamente com
especialistas para maior precisao sobre a relevancia préatica dos trabalhos analisados.

Baseando-se nas informacdes alcancadas através da execucdo das fases anteriores, o
guia foi o principal resultado desta pesquisa oferecendo abordagem para a integracdo entre
agilidade e seguranca. A avaliagdo do guia proposto ocorreu através de uma pesquisa
qualitativa, utilizando-se técnicas como entrevistas.

Na Figura 2, é possivel ver um fluxo, demonstrando as etapas percorridas para a

construcdo do guia, usando o contexto do cronograma do projeto.

Figura 2 — Etapas percorridas para a construgdo do guia

Pequisa Estudo Entrevistas Construgdo do i ) *
e ; ~ E i i Avaliacao Documentacdo
Bibliografica Comparativa Preliminares Guia

Fonte: Arquivo da autora, 2015.
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2.1 PESQUISA BIBLIOGRAFICA

Nesta fase, as bibliografias recentes da area (livros, artigos cientificos e relatorios
técnicos) foram buscadas ad hoc e estudadas. Ao final desta atividade, um relatério técnico
em formato de Survey foi desenvolvido para ser utilizado em etapas posteriores e para
possivel divulgacdo. Na execucdo dessa atividade, o Google Scholar (2015) foi utilizado
como ferramenta para buscar materiais do ano de 2010 até o presente momento. Em alguns
casos, artigos mais mostraram relevancia sendo citados em achados mais recentes, entéo,

foram investigados.

2.2 ESTUDO COMPARATIVO

Nesta atividade, algumas solucOes existentes que abordam a tematica foram
comparadas tendo em vista aspectos como utilidade, usabilidade e adequabilidade. Além disso,
foram extraidos pontos positivos de tais abordagens para nortear o desenvolvimento da
solugcdo proposta neste projeto. Foram executadas preliminares entrevistas para avaliar
algumas sugestbes e alinhar a percepcdo sobre quais seriam as melhores propostas de
estratégias e ferramentas. No apéndice A, sdo apresentados nos Quadro 1 e Quadro 2, material

auxiliar para a realizacdo do estudo comparativo de trabalhos académicos.

2.3 ENTREVISTAS PRELIMINARES

Entrevistas do tipo aberta foram executadas previamente para identificar o que
profissionais sentem durante o processo de desenvolvimento de software para integrar
seguranca. Além disso, as entrevistas apoiaram, na priorizacdo das praticas identificadas na

fase anterior desta pesquisa, a revisao da literatura.

2.3.1 Perfil profissional dos entrevistados

Foram entrevistados previamente trés profissionais. O primeiro foi um especialista em
construcdo em sistemas embarcados. Além de ser professor de seguranca ha dois anos, tem
onze anos de experiéncia trabalhando com seguranca em baixo nivel, criptografia,
infraestrutura de chaves publicas e redes sem fio.

O segundo entrevistado € um profissional multidisciplinar com mais de dez anos de

experiéncia em tecnologia da informacdo. Entretanto, ele é focado em Seguranca da
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Informagdo; possui forte experiéncia em Testes de Penetracdo e Analise de Segurancga. Foi
analista de seguranga por trés anos.

O terceiro entrevistado foi mestre em Information security and computer forensics
pela University of East London e teve aproximadamente 6 anos de experiéncia como consultor

de seguranca da informagdo. Atualmente é engenheiro de sistemas.

2.3.2 Dados coletados

Através das entrevistas preliminares foi detectada caréncia de conscientizagdo dos
envolvidos no projeto sobre a importancia de seguranca para a criacdo da cultura de
preocupacdo e implantacdo de seguranca. Ainda assim, é muito dificil, porque os clientes
querem 0 sistema pronto o mais rapido possivel e pagando o minimo possivel, entdo,
atividades de seguranca acabam sendo sacrificadas, até porque ndo sdo explicitadas no
processo.

Outra medida interessante sugerida pelas entrevistas foi a tentativa de certificagdes
internacionais como a Common criteria (2015), para assegurar que o produto final fosse
seguro. Entretanto, certificacbes podem ser processos pesados e caros, conflitando novamente
com outros interesses.

Em adicdo, normalmente uma Sprint que tem duracdo media de 15 dias, e 0s testes sao
deixados para ultima hora, entdo, inserir testes de seguranca robustos nesse processo é
inviavel, porque ndo ha tempo habil. Entéo, é necessario melhorar a gestdo de tempo para que
0s testes de seguranca ocorram da melhor forma possivel.

Como mencionado, as préaticas escolhidas para apresentacdo no guia também passaram

por uma priorizacdo desta equipe.

2.4 CONSTRUCAO DO GUIA

Nesta etapa, foi desenvolvida a solu¢do proposta inicialmente no projeto que continha
uma abordagem tedrica sobre a possibilidade de haver agilidade e seguranca, quais
abordagens ou técnicas de seguranca poderiam ser utilizadas para melhorar a qualidade do
produto durante o desenvolvimento &gil de software. Por fim, foi proposto um guia com

praticas para agregar seguranca ao desenvolvimento agil com o XP.
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2.5 AVALIACAO

Apos o desenvolvimento da solugdo proposta, € importante que ela seja experimentada.
Entrevista € uma técnica comumente utilizada em pesquisas de cunho exploratério (GIL,
2002). Dessa forma, para avaliar o guia construido na etapa anterior, foram realizadas
entrevistas semi-estruturadas. Os entrevistados foram especialistas em agilidade, seguranca e
desenvolvimento de software. Para isso, uma pesquisa qualitativa foi realizada utilizando
entrevista. Nesta atividade, o guia foi apresentado e avaliado por especialistas com o objetivo

de estabelecer possiveis vantagens/desvantagens na sua utilizacao e diferenciais competitivos.

2.6 DOCUMENTACAO

Nesta etapa, o foco foi na elaboracdo de documentacdo final relacionada ao projeto,
tanto para fins de registro de informagdes relevantes como também para submisséo do

trabalho e apresentacéo.



22

3. REFERENCIAL TEORICO

Nesta seccéo, é apresentada o levantamento bibliogréfico dos trabalhos analisados que
estdo relacionados ao objetivo deste trabalho. Sao apresentadas as abordagens e métodos que
foram sugeridos nos trabalhos relacionados a este trabalho de conclusdo de curso. Dessa
forma, partir da revisdo de trabalhos, por meio de pesquisa bibliogréafica, foi possivel explorar

0 conhecimento necessario para construcdo da solucdo proposta.

3.1 METODOLOGIAS AGEIS

As metodologias &geis seguem um conjunto de valores e principios que estdo
propostos no Manifesto Agil (KENT et al., 2001). Existem diversos frameworks ageis como o
eXtreme programming (BECK, 2000), Scrum (SCHWABER, 2011), Kanban (ANDERSON,
2010). Dessa forma, tais principios e valores desempenham o papel de centralizar os
fundamentos ageis para atingir melhores formas para o desenvolvimento de software.

Assim, os valores ageis classificam o que € mais relevante para a perspectiva agil. O
primeiro dos quatro valores propostos pelo Manifesto Agil postula que individuos e suas
interacdes sdo mais importantes do que processos e ferramentas. Isto €, a comunicacdo de
qualidade entre os Stakeholders e equipe é mais valioso do que processos gerais, inclusive
4geis, e também ferramentas. O segundo valor do Manifesto Agil estabelece que software
funcionando é mais precioso do que vasta documentacéo. Isso é facilmente justificavel, pois
documentacOes abrangentes sdo muitas vezes dispendiosas e raramente utilizadas. O terceiro
valor agil expressa a maior importancia da colabora¢do com o cliente do que contratos rigidos,
ou seja, apesar da existéncia de um contrato, quando necessario, é interessante negociar com
cliente para melhor satisfazé-lo. O quarto valor esta relacionado a necessidade de adaptacéo
gue é inerente aos negocios dindmicos, portanto, a capacidade de resposta a mudancas € mais
significativo do que seguir puramente o planejamento.

O Manifesto Agil (KENT et al., 2001) descreve doze principios. O primeiro principio
narra que a maior prioridade é atingir a satisfacdo do cliente entregando rapidamente e
constantemente o software funcionando com os requisitos que agregam maior valor. O
segundo principio descreve que adaptacdo a mudancas € essencial para que o cliente tenha
vantagens competitivas, e, portanto, mudancas de requisitos devem ser aceitas. O principio

seguinte trata da entrega de software funcionando de forma constante e incremental em curtos
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periodos de tempo como a cada quinze dias. O quarto principio menciona que a equipe de
desenvolvimento deve trabalhar em conjunto com pessoas que estdo associadas a negocios,
pois isso facilita que requisitos sejam refinados, alinhados e avaliados. O quinto principio
relata a importancia da motivacdo, individuos motivados executam melhor seus papéis,
portanto, é proveitoso oferecer o suporte que a equipe precisa e confiar nela. O sexto principio
pronuncia que conversar pessoalmente e diretamente com as partes interessadas é a forma
mais eficiente e eficaz de propagar a informacdo. O sétimo principio relata que a métrica
principal do progresso € o software funcionando. O oitavo principio afirma que o
desenvolvimento &gil € sustentavel e que é possivel manter um ritmo de trabalho constante
para os envolvidos no projeto. O nono principio estabelece que deve haver atencéo continua a
exceléncia técnica e que um bom design melhora a agilidade. O décimo principio aborda a
necessidade de simplificar para evitar trabalhos que ndo precisam ser feitos para atingir o
objetivo. O décimo primeiro principio menciona que as melhores arquiteturas, design e
requisitos sdo alcancados através de times auto organizaveis. O décimo segundo principio é
extremamente importante para a melhoria continua. Ele menciona que periodicamente times
ageis devem refletir sobre como se tornar mais efetivo e se ajustar para se aperfeicoar (KENT
et al., 2001).

Como foi dito anteriormente, existem uma variedade de frameworks ageis, entretanto,
cada uma com suas especificidades. O conhecimento de algumas dessas particularidades ird
ajudar no entendimento do guia. Uma vez que algumas recomendacdes fazem alusdo as
sugestdes de outros frameworks: como o papel do Scrum master (SCHWABER, 2011) no
Scrum ou XP coach (BECK, 2000) na eXtreme Programming, tais papéis visam manter o time
focado no desenvolvimento e ajudam o time a utilizar o processo agil em questao; O Planning
game na metodologia XP ou Planning poker no Scrum em que o time se reine para estimar de
custo para priorizacdo de atividades; User Stories (SCHWABER, 2011; BECK, 2000) que séo
uma forma de descrever requisitos; Product Backlog (SCHWABER, 2011) que sdo uma lista
de funcionalidades priorizadas pelo cliente; Sprint (SCHWABER, 2011) é um intervalo curto
de tempo, menor que um més, com duracdo fixa, em que o time de desenvolvimento entrega
um incremento do sistema; Sprint Planning meeting (SCHWABER, 2011) é uma reunido feita
a cada sprint para definir quais user stories tém maior prioridade e o que deve ser executado

na Sprint.
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3.2 SEGURANCA

O uso do computador promoveu a necessidade de proteger informacfes e arquivos
contra acessos indevidos. Para atender essa demanda, foram desenvolvidas técnicas e
ferramentas. Esse conjunto de ferramentas e técnicas projetadas com o objetivo de preservar
dados é chamado genericamente de Seguranga Computacional. Seguranca é definida como o
conjunto de medidas para proteger o sistema (IETF, 2015). Entretanto, com sistemas
distribuidos, redes sdo utilizadas e assim, os dados deixam de estar apenas no dominio de uma
maquina fisica, sendo necessario recorrer a seguranca de rede ou segurancga de internet para
proteger dados (STALLINGS, 2008). O objetivo da seguranca de software, em geral, é
garantir trés principais atributos: confidencialidade, integridade e disponibilidade. A
confidencialidade é uma propriedade que garante a auséncia da divulgacdo ndo permitida pelo
proprietario da informacgéo. A integridade é o atributo que trata da garantia de que alteracdes
ndo autorizadas sdo inexistentes. Disponibilidade é a propriedade que estd associada a
prontiddo do servico ou informacdo fornecida pelo sistema (CORREIA; SOUSA, 2010).

A seguranca € muitas vezes ignorada durante a construcdo de software por ser um
requisito ndo funcional antagdnico a outros requisitos (CORREIA; SOUSA, 2010). O
mercado normalmente avalia os produtos principalmente pelas funcionalidades que o software
oferece. Quando o numero de funcionalidades € elevado, a complexidade do sistema também
fica elevada e, portanto, a dificuldade de inserir seguranca cresce, porque as praticas de
seguranca necessarias ficam também mais complexas, pois precisam compreender todos 0s
casos do sistema. Outro requisito que contrasta com seguranca € a usabilidade, mecanismos
de autenticacdo, por exemplo, dificultam o acesso ao sistema. Além disso, temos questdes de
desempenho em que algoritmos de criptografia seriam entraves, exigindo tempo de
processamento e reduzindo o desempenho do sistema. Tempo e custo sdo aspectos que
também conflitam com seguranca, Vvisto que seguranca exige tempo e custo para ser
adicionada ao software, porém, esses recursos normalmente sdo limitados em projetos, e a
seguranca acaba sendo vista com baixa prioridade e sacrificada em detrimento de outros
aspectos.

Existem alguns processos e solucdes importantes para insercdo de seguranca: Common
criteria (2015) é um padrdo internacional para certificar seguranca computacional. Uma vez
tendo essa certificagdo o produto ndo precisa de avaliagbes adicionais. Touchpoints
(MCGRAW, 2009), CLASP (OWASP, 2014a;) e Microsoft SDL (MICROSOFT, 2015b)
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apresentam um conjunto de praticas recomendadas para o desenvolvimento de software
seguro, entretanto, muitas das atividades sugeridas envolvem muita documentacao e criam um

processo burocratico e conflitante com as metodologias ageis.

3.3 METODOLOGIAS AGEIS E SEGURANGCA

Como a industria de software estd utilizando as metodologias ageis (WILLIAMS,
2010; STANDISH GROUP, 2013), é necessario prestar atencdo em como requisitos de
seguranga estdo sendo tratados, visto que ha uma dificuldade inerente a execucdo de praticas
da engenharia de seguranca em projetos ageis (BACA; CARLSSON, 2011). Portanto,
algumas abordagens para mitigar esse problema sdo sugeridas na literatura.

Em Keramati (2008), 70 atividades de seguranca foram selecionadas para o estudo,
sugerindo método para adicdo de seguranca no processo agil de desenvolvimento com um
parametro ajustavel para o controle das caracteristicas ageis do processo. Essa anélise envolve
o calculo do grau de agilidade das atividades e um parametro de tolerancia para reducédo das
caracteristicas ageis, ou seja, um estudo matematico sobre a reducdo da agilidade quando
recomendacgdes tradicionais de seguranca sdo utilizadas. Neste trabalho, possibilita-se
entender que nem todas as atividades de seguranca devem ser integradas aos processos ageis,
pois isso reduziria a agilidade; ndo se apresenta resultados de entrevista ou avaliacao.

Nesta mesma linha, no trabalho, € sugerida uma abordagem um tanto quanto
semelhante a anterior (SONIA; SINGHAL; BANATI, 2014), mas com alguns diferenciais:
um framework chamado FISA-XP e a ferramenta TISA-XP sdo propostos para integrar
atividades de seguranca com atividades com eXtreme programming. Para isso, atividades de
seguranca e atividades ageis sdo comparadas, e a viabilidade da integracdo € verificada
utilizando-se métodos matematicos e matrizes para tal. Nesse trabalho, 30 atividades de
seguranca que sdo do CLASP (Comprehensive lightweight application security process)
foram consideradas. Uma empresa de desenvolvimento de software utilizou a abordagem e a
avaliou positivamente. Um guia com recomendacdes nao foi feito.

Na proposta, 0 uso de praticas da Engenharia de Seguranca junto aos processos ageis é
avaliado através de entrevistas com desenvolvedores (BACA; CARLSSON, 2011). Trés
processos de seguranca foram utilizados para identificar atividades de seguranca: Microsoft
SDL, Cigatel touchpoints e Common Criteria. Entrevistados que trabalham com

desenvolvimento de software apontaram aspectos relevantes para a integragdo da Engenharia
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de Seguranca com metodologias ageis. As préaticas de consideradas seguranca ndo foram
adaptadas ao contexto &gil.

No trabalho, € realizada uma revisdo bibliografica (GHANI; YASIN, 2013), e
trabalha-se respondendo com alguns questionamentos: “Os elementos de seguranga sdo
discutidos para 0 XP? As pesquisas mencionam tais elementos?”, “Quantas pesquisas que
mencionam elementos de seguranga podem contribuir para esse estudo?”, “Existem modelos
ou frameworks que integram XP com seguranga?”’, “Qual o nivel de aceitagao do ambiente de
desenvolvimento ao XP?”

Em Pereira et al. (2011), é apresentada uma relacdo entre seguranca com tdpicos
como: banco de dados relacional orientado a objetos, arquitetura multicamadas e métodos
ageis. Ndo foca o estudo em atividades especificas de seguranca e nem em metodologia agil.
O trabalho destaca a importancia para a seguranca da informacdo a qualidade no
desenvolvimento de sistemas informatizados, meta a ser atendida sem detrimento do
desenvolvimento agil.

Uma abordagem focada no Scrum é apresentada em Azham e Ghani (2011) onde
principios de seguranca sdo tratados e uma revisdo bibliografica sobre problemas de
seguranca atrelados ao Scrum é realizada. As principais contribuicdes desse trabalho séo:
criacdo do Security master como novo papel no Scrum e a criacdo de um Security backlog
para tratar da gestdo de seguranga em projetos ageis com Scrum.

Um resultado de um estudo exibido em (BARTSCH, 2011), classificando os achados e
aprimorando o entendimento de seguranca junto as praticas ageis, apresentando as
perspectivas de profissionais de seguranca no Desenvolvimento Agil. Além disso, foi
realizada entrevista com 10 praticantes de agilidade de 9 empresas. As entrevistas tratavam de
pontos como o envolvimento do cliente, experiéncia e percepcdo de seguranca do
desenvolvedor, efeitos da agilidade na seguranca, praticas de seguranca e autorizacao.

Em Beznosov (2003), o autor propbe uma aplicacdo de praticas do XP para a
Engenharia de Seguranca e relata os beneficios. Ndo foca em atividades especificas de
processos de seguranca e ndo apresenta entrevista ou feedback.

Em proposta apresentada (WILLIAMS; MENEELY, 2010), o trabalho motiva 0 uso
do Protection poker: Gtil para estimar riscos a seguranca, adaptacdo da lista de requisitos a
seguranca, priorizar, incentivar debates com o time de desenvolvimento acarretando no
compartilhamento de conhecimento sobre seguranca de software. Nesse trabalho ¢é

apresentado um estudo de caso acompanhando um time de desenvolvimento.
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A abordagem de Peeters (2008) incentiva uma extensdo das User stories utilizadas nas
metodologias &geis para a criacdo de Abuse stories. Ndo foca em atividades especificas de
processos de seguranca tradicionais e ndo apresenta entrevista ou feedback.

H& trabalho que propde extensdo do XP e suas praticas para oferecer suporte a
Engenharia de Seguranca e requisitos de seguranca sem perder os beneficios das
metodologias ageis (WAYRYNEN; BODEN; BOSTROM, 2005). As atividades de seguranca
utilizadas nesse trabalho sdo de padrfes de seguranca como o Common criteria e a extensdo
do Planning game. Em entrevistas, estudantes afirmaram que era mais facil de se trabalhar
com a extensdo do que com o Common criteria.

Em GE et al. (2006), é desenvolvido um processo agil baseado no FDD com foco na
analise de risco incremental e preparo de mecanismos de seguranca a cada incremento e
reavaliagdo das ameagas.

No trabalho (BEZNOSOV; KRUCHTEN, 2004), ¢é feita uma analise de como e quais
praticas de seguranca podem ser inseridas em processos ageis.

Em outra abordagem focada no Scrum (ANDRADE; QUEIROZ, 2011), €
desenvolvida uma extensdo do Scrum preocupada com a seguranca da informagéo.
Abordagem semelhante é a de Azham (2011), mapeando elementos do Backlog focados em
seguranca.

Um trabalho essencial para a fundamentacdo deste guia foi o da Microsoft
(MICROSOFT, 2015c), no qual é proposto um ciclo de desenvolvimento agil focado em
seguranca. Todavia, esse trabalho é muito focado em materiais e ferramentas da Microsoft.

Em Sourcefire (2015) o Agile security manifesto exibe uma abordagem filoséfica
escrita através de 12 principios sobre como abordar seguranca em um processo adaptativo.

A partir dessa analise bibliografica, pode-se verificar que apenas se propde uma
ferramenta (SONIA; SINGHAL; BANATI, 2014). Tal ferramenta tem o propoésito de ajudar
desenvolvedores a selecionar quais atividades de seguranca podem ser integradas aos
processos ageis, utilizando a abordagem descrita no artigo. Entdo, seria interessante uma
ferramenta que além de oferecer apoio a essa abordagem, suporte outras abordagens descritas
nos artigos. Outro ponto, a analise do custo financeiro da insercdo de requisitos de seguranca
em projetos ageis ndo foi praticamente mencionada nos artigos encontrados nesta pesquisa.
Apenas em Peeters e Dyson (2007) tal tema foi devidamente explorado. Com a pesquisa
bibliografica, foi possivel encontrar fundamentos de que é possivel integrar agilidade e

seguranga, conhecer quais abordagens e técnicas estdo sendo incentivadas. Como foi visto
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nesta seccdo, existem diversos trabalhos relacionados, dentre esses o Microsoft SDL agile
(2015) e Bartsch (2011) sdo os que mais se destacam por oferecerem abordagens mais
proximas a este trabalho. E importante destacar que este trabalho se diferencia dos outros por
apresentar, de forma amigavel, estratégias simples para integracdo entre agilidade e seguranca.
Além de apresentar uma discussdo profunda sobre as vantagens e desvantagens e avaliacéo

das recomendacoes.
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4. DESENVOLVIMENTO DO GUIA
4.1 ESTRUTURACAO DO GUIA

Uma vez que a seguranca ¢ comumente negligenciada durante o desenvolvimento agil
de software (KERAMATI, 2008), foi feita uma revisdo explorat6ria da literatura e entrevistas
com especialistas com o objetivo de identificar um conjunto de préticas primarias para serem
incorporadas ao processo de desenvolvimento de software agil a fim de aprimorar o nivel de
seguranca. Nesse sentido, este trabalho apresenta um guia para suporte a inser¢do de
requisitos e praticas de Engenharia de Seguranca em projetos ageis.

As atividades de seguranca sdo propostas atraves do formato de Guidelines (SOARES,
2009) cujo formato segue o padréo detalhado abaixo:

e Titulo: Nomenclatura utilizada para identificar a préatica sugerida no Guideline;

e Descrigdo: Breve introducéo e explicacdo conceitual sobre a prética;

e Beneficios: A melhoria causada atraves da adogéo da pratica;

e Trabalhos relacionados: Quem recomenda o uso da pratica;

e Passos: Quando necessario, orientagcdes mais detalhadas para executar a pratica.

Assim como as metodologias ageis que apesar de serem fundamentadas em principios
e valores semelhantes, elas tém variagdes nas abordagens (exemplo: Scrum, XP e Kanban,
entre outras). As sugestdes do guia sdo baseadas na revisdo da literatura, entretanto, algumas
praticas sdo similares e recomendadas por mais de um trabalho relacionado com pequenas
variacOes. Nesse contexto, este guia propde atividades de forma particular embasado na
literatura e em conversas com profissionais. A adocdo das sugestdes do guia pode ser total ou

parcial, dependendo das necessidades e contexto do projeto.

4.2 GUIA PARA SUPORTE A INSERCAO DE REQUISITOS DE SEGURANCA EM
PROJETOS AGEIS

4.2.1 Security awareness training

4.2.1.1 Descricao

Essa prética tem a intengdo de preparar, conscientizar e responsabilizar os envolvidos

no projeto sobre a importancia da seguranca. Durante o treinamento, é essencial abordar
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topicos como a politica de privacidade; conceitos basicos, principais ataques, estratégias de
defesa e modelagem de ameacas. O melhor momento para introduzir o treinamento é no inicio
do projeto, podendo ser reforcado periodicamente para contribuir para a exceléncia técnica e

conscientizagéo.
4.2.1.2 Beneficios

A fase de treinamento prepara e refor¢a 0s membros do projeto para lidar efetivamente

com os requisitos de seguranca.

4.2.1.3 Trabalhos relacionados

Os da Microsoft (2015) e Owasp (2014).

4.2.2 Security master

4.2.2.1 Descricéao

Determinar uma comissdo ou alguém com expertise em seguranca para direcionar e
motivar seguranca no ciclo de desenvolvimento. Assim como o Scrum master (SCHWABER,
2011) é uma espécie de guardido do Framework agil, o Security master é um papel que deve
gerenciar e assegurar gque as atividades de seguranca serdo implementadas. A entidade do
Security master deve liderar treinamentos de seguranca, conscientizar o time a respeito dos
requisitos de seguranca; liderar a modelagem de ameacas, planejamento e objetivos de
seguranca a serem seguidos.

Os membros do time sdo responsaveis por executarem as atividades de seguranca
satisfatoriamente. O Security master deve funcionar como um repositorio de conhecimento de
seguranca e oferecer consultoria. Quando necessario, ele também deve revisar e avaliar o
trabalho dos membros do time, realizar testes de seguranca, identificar riscos de seguranca e
auxiliar na construcdo de estratégia. Se o time participou do Security awareness training, a
necessidade de um Scrum master alocado exclusivamente ao projeto pode diminuir, pois o
time ja esta apto a lidar com aspectos de seguranga. Assim, uma empresa com muitos projetos
pode ter uma comissdo de Scrum masters. Assim, eles oferecem consultoria a diversos
projetos, avaliando e executando tarefas mais especificas. O uso de uma comissdo é
interessante, pois o profissional serd aproveitado em diversos projetos dentro de uma empresa,

fazendo o custo de um Security master cair.
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4.2.2.2 Beneficios

Lideranca técnica para atividades de seguranga, repositério de conhecimento sobre
seguranga e consultoria de seguranca.

4.2.2.3 Trabalhos relacionados

Os de Azham e Ghani (2011); Owasp (2014); Microsoft (2015); Andrade (2011);
Waéyrynen (2004).

4.2.3 Security backlog

4.2.3.1 Descricéao

O Product backlog (SCHWABER, 2011) € uma lista de atividades que geralmente é
aprovada pelo cliente. Entretanto, usuarios e clientes geralmente ndo possuem conhecimento
profundo sobre riscos de seguranca. Dessa forma, o Security master pode gerenciar a lista de
atividades de seguranca que tem o nome de Security backlog. A partir do Product backlog, o
Security master deve identificar quais vulnerabilidades podem estar associadas as atividades e
documentar quais funcionalidades precisam de atividades de seguranca. Dessa forma, Security
backlog é uma lista de atividades, assim como o Product backlog. Assim, funcionando como
um planejamento das atividades de seguranca incluindo revisdo de cddigo e testes de
aceitacéo.

Dessa forma, de acordo com as prioridades, sdo montadas as Sprint backlogs, levando
em consideracdo o Security backlog. Caso seja mais confortavel para o time, elementos de
seguranca podem ser pontuados diretamente no Product Backlog, o importante é antecipar a

preocupacao com seguranca desde o planejamento.
4.2.3.2 Beneficios

A preocupacdo com seguranca € antecipada e evidenciada. Além disso, a visibilidade

das atividades facilita a rastreabilidade dos requisitos de segurancga.

4.2.3.3 Trabalhos relacionados

Os de Azham e Ghani (2011) e Andrade (2011).
4.2.3.4 Passos

Analisar atividades do Product backlog para identificar possiveis vulnerabilidades,
documentar as possiveis vulnerabilidades associadas, criando o Security backlog para

posteriormente o time tratar a implementacéo e testes de seguranca.
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4.2.4 Evil user story

4.2.4.1 Descricéao

Nas metodologias ageis € comum o uso de User stories (SCHWABER, 2011) que sao
descri¢es informais dos requisitos escritos pelo Product owner, as User stories relatam o
objetivo para o requisito em questdo, quem precisa e qual o beneficio. As Evil user stories
sdo baseadas nas User stories, entretanto, o Security master ou alguém com conhecimento
técnico deve escrevé-las, pois eles estdo aptos a perceberem com mais facilidade,
vulnerabilidades nos cenarios a serem analisados do que pessoas ndo técnicas. Mas ainda
assim, € importante que o Product owner participe, pois ele conhece das regras de negdcio,
podendo indicar, por exemplo, quais dados s&o mais sigilosos e quais precisam de maior
protecdo. Ou seja, diferentes perspectivas sao importantes para escrever. O objetivo € hackear
0 Product backlog criando User stories como se um hacker ou usuario mal intencionado
estivesse planejando uso inadequado do sistema. N&o é necessario criar Evil user stories para
todas as histdrias, apenas para aquelas que podem apresentar algum tipo de vulnerabilidade. A

Figura 3 representa um exemplo de Evil user story.

Figura 3 — Example Evil user story

“As an employee,

| can search for

other employees -

by their last ‘As a hacker, |

name.” can send bad
data in the

content of
requests,”

Usar ~ "Hee hee

Ewil Usar

Fonte: Owasp (2011).
4.2.4.2 Beneficios

Detectar possiveis falhas de seguranca e destacar a necessidade de contramedidas para
histérias mal intencionadas. E importante salientar que a modelagem dessas possiveis
ameagcas é feita baseada na arquitetura baseline do sistema e pode ser modificada com as

alteracdes do sistema.
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4.2.4.3 Trabalhos relacionados

Os de Owasp (2011); Microsoft (2015); Peeters (2005); Mcgraw (2009).
4.2.4.4 Passos

Identificar os Stakeholders necessérios para identificar como podem ameacar a
seguranga do sistema. A equipe de desenvolvimento contribuindo com o aspecto técnico e 0s
stakeholders com a compreensdo do negécio podem detectar e documentar através das Evil

user stories as vulnerabilidades presentes nos cenarios e por fim trata-las nas Sprints.

4.2.5 Protection poker

4.2.5.1 Descricéao

E uma técnica em que os participantes interagem e se comunicam para chegar ao
melhor resultado possivel em consenso com as atividades de seguranca e estimam 0 risco

associadas as atividades a serem executadas na Sprint.
4.2.5.2 Beneficios

Envolve a visdo de diversos membros do time sobre seguranca. Os envolvidos podem
apresentar diferentes pontos de vista e compartilhar experiéncias. Essa discussdao também
aumenta o conhecimento sobre seguranga dos envolvidos, ajudando na criagdo de estratégias

além de estimar os riscos de seguranca.

4.2 5.3 Trabalhos relacionados

Os de Willians e Meneeky (2010); Bostrom (2006).
4.2.5.4 Passos

Durante a sessdo do Planning meeting que acontece a cada iteracdo, o Product owner
(SCHWABER, 2011) explica os requisitos para o time com o objetivo de esclarecer as
duvidas a respeito do dos itens da Sprint backlog em questdo. Com os requisitos refinados, o
time discute sobre as implicacbes de seguranca atrelados aos requisitos. A discussdo pode
levantar questdes como: “Quem desejaria atacar o sistema?”’, “Quais as vulnerabilidades?”,
“O que o atacante poderia fazer?”, “Quais os danos acarretados pelo acesso indevido?”, “Qual
estratégia para proteger?”. Como ja estamos propondo o Security backlog, Evil user stories &
Abuse stories alguns desses questionamentos ja estardo bem direcionados e serdo revisados e
discutidos. Quando a discussao cessar, 0 time vota para expressar a estimativa assim como no

Planning poker. Entretanto, quanto mais alto o valor da estimativa, maior o risco de seguranga
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associado ao requisito. A estimativa é expressa de acordo com a sequéncia de Fibonacci,
assim como no Planning poker (SCHWABER, 2011).

4.2.6 Quality gate

4.2.6.1 Descricédo

S&o importantes para garantir a qualidade do produto. Quality gates definem o grau
minimo de privacidade e seguranca aceitaveis em releases. Um Quality gate é um acordo
estabelecido pelo time para que o produto final tenha qualidade. Sdo exemplos, nenhuma
falha de seguranca critica devera estar presente na release ou a implementagdo deve obedecer

as politicas de seguranga X, Y e Z.
4.2.6.2 Beneficio

Reforca a atencdo voltada para falhas de segurancga do sistema; reduz a possibilidade

de que a release contenha tais problemas e estabeleca padrdes de qualidade.

4.2.6.3 Trabalhos relacionados

Os da Microsoft (2015); Owasp (2014).

4.2.7 Incident plan

4.2.7.1 Descricéao

Planos de incidéncia sdo utilizados para identificar e planejar como responder a
possiveis ameacas que possam acontecer nas releases. Esse planejamento envolve definicéo
de contatos emergenciais para resolucdes de seguranca; definir time apto a executar do plano
de incidéncia, nesse time deve haver alguém para tomada de decisdes que entenda o impacto
delas para o sistema; além disso, € importante destacar que o time deve conter pessoas
capacitadas tecnicamente e preparadas para agir de acordo com o plano. Também faz parte do
plano de incidéncia prover planejamento de servigos de seguranca para codigo de terceiros ou
ja existentes no processo ou organizagdo. Em adicdo, o Incident plan deve especificar como
proceder diante de atividades suspeitas, a criacdo desse plano devera ser feita antes das
releases. Para isso, € preciso ter total conhecimento do negdcio e do impacto das decisdes
tomadas. Durante o procedimento, é necessario ter cuidado para ndo adulterar evidéncias. Faz
parte da manutencdo do sistema atualizar esse planejamento.

Como exemplo da execugdo de um Incident plan: Um sistema bancério detectou uma

atividade suspeita, pois um usuario utilizou o cartdo de crédito em uma cidade X e, em menos
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de uma hora depois, a numeracdo do cartdo foi utilizada para fazer uma compra online em
uma cidade Y que fica a 3500 km da cidade X. Ou seja, é estranho que a compra tenha sido
efetuada pela mesma pessoa. Nesse caso, 0 sistema detectou uma atividade suspeita e o time
responsavel por executar o Incident plan deve atuar, entrar em contato com o proprietario do
cartdo de crédito para esclarecer a situacdo, saber se a compra foi de fato realizada pelo
cliente e, se necessario, iniciar o procedimento para solucionar o ocorrido. Para resolver ou
mitigar a situacdo, talvez seja necessario estornar a compra, cancelar temporariamente o
cartdo, enviar outro cartdo para o cliente com diferente numeracdo. Todo o processo de

recuperacdo é planejado no Incident plan.
4.2.7.2 Beneficios

O planejamento torna a entidade mais bem preparada para aplicar contramedidas,
fazendo com que a recuperacdo ocorra mais rapidamente e de forma eficiente com impacto

negativo mitigado.

4.2.7.3 Trabalhos relacionados

Os da Microsoft (2015); Berkeley (2015).
4.2.7.4 Passos

Depois de definir o planejamento, como foi descrito anteriormente, para executar um
Incident plan, geralmente as seguintes fases ocorrem: deteccéo, analise, recuperacdo e pos-
incidente. A deteccdo é a fase em que ocorre a percepcdo da ocorréncia e classificacdo da
prioridade. A segunda fase é a de andlise. Nela, as atividades adicionais de resposta séo
definidas, avaliadas em termos de impacto e priorizadas. Na recuperacdo, sdo executadas
atividades de contencdo e erradicacdo dos efeitos negativos para recuperacdo do sistema.
Algumas vezes € imprescindivel executar as fases de deteccdo e analise para certificar que o
sistema de fato esta recuperado ou que ndo ha outra ameaca/falha ocorrendo em outra
instancia. Depois que o incidente foi contornado, a fase pds-incidente tratou de reportar a

causa e o efeito do incidente e o que deveria ser feito para evitar outras ocorréncias futuras.
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4.2.8 Research vulnerabilities

4.2.8.1 Definicdo

Muitas vulnerabilidades sdo descobertas ao longo do tempo, entéo, para se proteger é
necessario pesquisar possiveis vulnerabilidades associadas ao projeto para aplicar
contramedidas. Alguns sites como Mitre Corporation (2015), Offensive Security (2015) tém
um acervo atualizado de vulnerabilidades descobertas. A execucdo dessa pesquisa chama
atencdo do time para possiveis vulnerabilidades. A pesquisa por vulnerabilidades pode
envolver a atualizagcdo das ferramentas, pois em alguns updates, correcdes de seguranca séo
feitas. Por exemplo, a Microsoft Security Response Center fornece um boletim de seguranca
para documentar mensalmente as atualizacbes de seguranga disponibilizadas através de
updates (MICROSOFT, 2015). Por isso, muitas vezes € importante atualizar as ferramentas
para prover maior seguranca. Vale salientar que se as atualizagbes das ferramentas forem
feitas com certa frequéncia e de forma incremental, a possibilidade de grandes transtornos

para migracdo de versdes tende a ser menor e as mudangas menos agressivas.
4.2.8.2 Beneficios

Estar atualizado com as vulnerabilidades que podem estar associadas ao projeto para

poder aplicar contramedidas.

4.2.8.3 Trabalhos relacionados

Microsoft (2015); Owasp (2015).
4.2.8.4 Passos

Caso, através da pesquisa, vulnerabilidades tenham sido encontradas, as
contramedidas devem ser aplicadas. Essa pesquisa deve ser feita periodicamente para evitar

que o produto permaneca vulneravel por um periodo longo de tempo.

4.2.9 Security verifications

4.2.9.1 Definicéo
Trés verificacdes de seguranca sdo fortemente recomendadas:
e Static analysis: Acontece durante a fase de desenvolvimento. Antes de o

cddigo ser compilado, € feita a analise do codigo-fonte para detectar possiveis

vulnerabilidades automaticamente através de ferramentas.
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e Dynamic analysis: E executado na fase de testes. Desempenha verificacdes
em tempo de execucdo, usando ferramentas que monitoram aplicagdes.
Existem duas categorias principais para a andlise dindmica: Vulnerability
scanning, Penetration testing. A varredura de vulnerabilidades emprega
software que procura falhas de seguranga com base em um banco de dados de
falhas conhecidas, sistemas de teste para a ocorréncia destas falhas, gerando
um relatério das conclusdes que um individuo ou uma empresa pode usar
para aumentar a seguranca da rede. O teste de penetracdo € um método que
avalia a seguranca de um sistema de computador ou de uma rede, simulando
um ataque de uma fonte maliciosa. O processo envolve uma andlise nas
atividades do sistema que envolve a busca de alguma vulnerabilidade em

potencial.

e Fuzzy test: Testar o programa, introduzindo automaticamente dados semi-
aleatérios (numeros, strings, comandos SQL) para detectar falhas de
seguranca através da analise do impacto causado. E um teste caixa preta, ou

seja, 0 sistema € avaliado pelos resultados obtidos atraves das entradas.

4.2.9.2 Beneficios

Através das verificacdes de seguranca, € possivel identificar vulnerabilidades e falhas

a fim de aplicar as contramedidas necessarias.

4.2.9.3 Trabalhos relacionados

Os de Owasp (2015); Microsoft (2015); Mcgraw (2009); Arkin (2005); Chess (2004).
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5. AVALIACAO

A avaliagdo deste trabalho ocorreu através de entrevistas para fins de pesquisa
qualitativa. Seis entrevistados com diferentes qualificacGes profissionais foram questionados a
respeito do guia proposto neste trabalho e suas praticas. Cada entrevista é apresentada com a
seguinte estrutura: a primeira sessdo identifica o perfil do profissional entrevistado; na
segunda sessdo sdo apresentados 0s comentarios relevantes feitos durante a entrevista. Além
do feedback sobre as recomendagcbes do guia, os entrevistados foram pedidos para
classificarem numa escala de 0 a 10 a utilidade do guia, O inatil e 10 muito dtil; Os
entrevistados também foram solicitados a definir numa escala de 0 a 10, a facilidade de uso do
guia, 0 sendo dificil e 10 muito facil. E possivel observar o resultado desses dados na Tabela
1. Utilizando essa mesma escala, os entrevistados também foram convocados a avaliar cada
pratica do guia isoladamente a respeito da utilidade. Os resultados podem ser observados na
Tabela 2. Semelhantemente, os resultados sobre a facilidade de uso de cada recomendacéo

podem ser observados na Tabela 3.

5.1 ENTREVISTA1

5.1.1 Perfil profissional do entrevistado

O entrevistado exerce a atividade de analista e desenvolvedor de sistema ha trés anos,
atualmente € lider técnico de uma start up que conta com uma equipe de desenvolvimento de

software com sete pessoas, distribuidas entre mobile, front-end, back-end e designer.

5.1.2 Particularidades da entrevista

A técnica Security awareness training foi considerada de extrema importancia, pois o
entrevistado afirma que grande parte das negligéncias de seguranca cometidas por
desenvolvedores sdo ocasionadas por falta de conhecimento sobre um tipo de ataque ou sobre
vulnerabilidades.

O Security master para o entrevistado talvez seja a melhor sugestdo do guia, visto que
a presenca de uma pessoa experiente e dedicada a garantir a seguranca do sistema vai implicar
melhorias para seguranca e difusdo do seu conhecimento entre 0s membros da equipe.

O entrevistado acha valido inserir comentarios e observacdes sobre seguranca no

Product backlog. Assim toda a equipe toma conhecimento dos possiveis problemas de
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seguranga que podem ocorrer em cada atividade, porém, teme que o processo fique
burocratico.

Foi considerado importante definir através dos Quality gates quais sdo 0s niveis de
qualidade minimos e suas prioridades. Contudo, é possivel que isso ocasione certa negligéncia
sobre alguns aspectos de baixa prioridade. Por exemplo, se € estabelecido que nenhuma falha
critica de seguranca deve estar presente numa release, entdo, as que ndo estdo definidas no

acordo podem passar? Pelo bom senso, a resposta € nao.

5.2 ENTREVISTA?2

5.2.1 Perfil profissional do entrevistado

O entrevistado € especialista em agilidade e tem dezessete anos de experiéncia
trabalhando com tecnologia da informacdo. Atualmente é gerente de projetos numa empresa
com aproximadamente quinhentos funcionarios.

O entrevistado tem os seguintes certificados: Project Management Professional
(PMP)®, Certified Scrum Master - CSM®, Certified Scrum Product Owner - CSPO®,
Professional Scrum Master - PSM I®, Implementador P2 MPS.BR - Melhoria de Processo de
Software Brasileiro, ITIL Foundation, PMI-ACP® (Agile Certified Practitioneer), CSP® -

Certified Scrum Professional.

5.2.2 Particularidades da entrevista

O entrevistado inicia a entrevista afirmando que se seguranca € uma prioridade para a
aplicacdo, ela sera priorizada. Destaca que 0s métodos ageis ndo excluem seguranca do
processo. Apenas € necessario conscientizar o time agil a priorizar atividades de seguranca.

Sobre o Training security awareness 0 entrevistado afirma que € extremamente Util
capacitar os profissionais para tornar aplicacdes seguras e também que € essencial criar
reforcos dessa conscientizacdo frequentemente.

De acordo com o entrevistado, a quantidade de profissionais com conhecimento em
seguranca para executar o papel do Security master é escassa. Entdo o Security master é Util,
entretanto pode custar muito caro ficando alocado em um Unico projeto. Entdo, compartilha-lo
entre projetos € uma boa opcao, porém, gerenciar as atividades dele quando alocado em varios
projetos € complexo. Para driblar isso, uma sugestdo foi ter alguém (dependendo da

necessidade mais de uma pessoa) na organizagdo como Security master para consultorias de



40

seguranga. No cenario em que o Scrum master do projeto teve o Security awareness training,
ele poderia alertar o time de que o projeto precisaria de procedimentos de seguranca,
verificando se 0s mesmos estdo sendo feitos. Para releases, um especialista poderia fazer
auditorias periddicas para ajustes mais especificos de seguranca, fornecendo uma espécie de
suporte.

Para a criacdo do Security backlog o entrevistado afirmou que as atividades de
seguranga irdo ser criadas naturalmente a medida que o entendimento do produto vai sendo
refinado. O entrevistado propde que revisdes de seguranca ocorram durante 0 processo de
desenvolvimento e que as questdes de seguranga sejam tratadas quando os problemas forem
identificados e ndo previamente. Do ponto de vista de seguranga, o entrevistado considera
estranho, porém, partindo do principio de que houve um treinamento de seguranca antes e que
as pessoas estdo aptas a criar um produto seguro.

Sobre as Evil user stories, o entrevistado afirmou gostar da pratica, porém, sugeriu
unificar com a Protection poker ja que as historias podem surgir naturalmente dentro das
discussdes da reunido. A Protection poker é uma pratica mais completa.

A respeito de criar Quality gates, o entrevistado afirma que a préatica pode ser feita
para qualquer outro Bug ou padrdo de qualidade e ndo especificamente para questfes
relacionadas a seguranca. A utilidade da pratica seria explicitar e forcar a criacdo de um
padrédo de qualidade para seguranca. Entretanto, ela foi considerada extremamente facil de ser
integrada ao processo, visto que ja é algo comum.

Quanto ao Incidente plan, afirmou que é dificil de implementar. Porém. o entrevistado
mostrou-se totalmente de acordo com a pratica.

A pratica Research vulnerabilities foi considerada relevante e Util, entretanto, hd uma
dificuldade inerente ao tratamento das vulnerabilidades encontradas. A facilidade de executar
a pratica pode variar dependendo da contramedida necessaria.

Sobre as Security verifications, as mesmas sdo bem aceitas, afinal, servem como
direcionamento para aplicacdo das contramedidas.

No final da entrevista, o entrevistado afirmou que a apresentacdo do guia fez com que

ele considerasse a ado¢do de algumas praticas nos projetos que ele gerencia.
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5.3 ENTREVISTA3

5.3.1 Perfil profissional do entrevistado

O profissional trabalha como engenheiro de sistemas hd 13 anos e atualmente é lider

técnico em uma empresa com aproximadamente quinhentos funcionarios.

5.3.2 Particularidades da entrevista

O entrevistado foi receptivo ao Security awereness training e afirmou que é
fundamental instruir, porém, implantar a consciéncia sobre seguranca é dificil por falta de
incentivo.

Sobre o Security master, afirma que seria interessante a nivel de consultoria, por
justificativas semelhantes ao do segundo entrevistado.

O Security backlog foi reprovado pelo entrevistado. Ele ndo acha agil. Tdo somente
acredita que vai criar mais processo para algo que é feito para ser simples.

Sobre as Evil user stories, a recomendacdo € que os engenheiros de testes criem tais
Stories no formato de casos de testes. O Protection poker foi avaliado como util, porém,

burocratico.

5.4 ENTREVISTA4

5.4.1 Perfil profissional do entrevistado

Profissional multidisciplinar. Trabalha com Engenharia de Sistemas ha vinte e trés
anos. Oferece consultoria entre 0s projetos de uma empresa com aproximadamente

quinhentos funcionarios.

5.4.2 Particularidades da entrevista

A respeito do Security awareness training, o entrevistado afirmou que é importante e
que ha maneiras de lidar com isso. A primeira é oferecendo um treinamento completo
presencial. Entretanto, talvez essa ndo seja a maneira ideal. O entrevistado cita uma
experiéncia que teve sobre treinamentos. Quando ele aprendeu sobre os padrdes de projetos,
acreditou que a qualidade do codigo dele melhorou bastante e sentiu a necessidade de ensinar.
Entdo resolveu fazer grandes treinamentos na organizagdo. Todavia, ap0s 0s treinamentos,

observou que a postura dos desenvolvedores continuava praticamente igual. Entretanto, um
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projeto na empresa estava demandando daquele treinamento, porque houve uma série de
problemas relacionados ao design. Dessa forma, o treinamento foi necessario naquele projeto,
e o0s resultados obtidos pelo treinamento foram positivos. As pessoas utilizaram 0s
conhecimentos obtidos através do curso no projeto. Baseado nessa experiéncia, 0 entrevistado
propbe que uma boa estratégia é gravar o treinamento de seguranca em videos e deixa-los
disponiveis, a fim de que eles sejam utilizados pela demanda. Um bom curso depende do
momento em que ele esta sendo aplicado.

Quanto ao papel do Security master, o entrevistado apontou que essa deve ser uma
medida transitoria e corretiva, porque o ideal é que naturalmente os engenheiros de testes
facam as verificacOes de seguranca e que os desenvolvedores implementem as medidas de
seguranca. Contudo, geralmente seguranca € negligenciada. Entéo por isso o Security master é
necessario até que a cultura de cuidados com seguranca passe a ser normal. O entrevistado
afirmou também que profissionais com as qualificagdes necessarias para ser um Security
master séo dificeis de serem encontrados.

O Security Backlog foi avaliado com baixa utilidade. Primeiramente porque existem
outros requisitos que sdo negligenciados. Entdo, criar um backlog para seguranca poderia
justificar a criacdo de varios backlogs. A sugestdo foi que testes de seguranca sejam
reforgados para que atividades de seguranca sejam criadas.

Sobre as Evil user stories, a recomendacéo do entrevistado € que devam ser colocadas
no formato de testes de aceitacdo. Apesar disso, geralmente ndo sdo tratadas da forma
sugerida; tais testes sdo negligenciados. Entdo, como medida corretiva, e para chamar a
atencdo da necessidade, as Evil user stories sdo uma alternativa, lembrando que o framework
ja suporta isso. O Protection poker, para o entrevistado, ndo é valido, porque o framework
agil ja oferece. Por exemplo, no Planning meeting 2 do Scrum, o forum é onde as discussoes
sobre quaisquer estratégias devem ocorrer e seguir o processo normalmente. Nesse sentido, 0s
Quality gates devem ser incorporados ao processo atraves de critérios de aceitacao.
Novamente, o framework agil deve apoiar a pratica, porém, ndo estdo sendo utilizados
adequadamente para seguranca. Nesses casos, 0 entrevistado recomenda educar e nao
engessar o processo. Talvez essas praticas sejam até educativas, mas a longo prazo, a inten¢do
é que a cultura mude e que as préaticas ndo sejam necessarias.

Acerca de Security verifications, o entrevistado pontuou que gostaria de ser capaz de
criar de forma descomplicada suas proprias regras de verificacdo para testes de seguranca

estaticos.
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5.5 ENTREVISTAS

5.5.1 Perfil profissional do entrevistado

O entrevistado é um profissional multidisciplinar com mais de dez anos de experiéncia
em tecnologia da informagdo. Entretanto, focado em seguranga da informacdo. Forte
experiéncia em Testes de Penetracdo e Analise de Seguranca. Foi analista de seguranca por
trés anos. Atualmente, é engenheiro de sistemas numa empresa com aproximadamente

quinhentos funcionarios.

5.5.2 Particularidades da entrevista

Acerca de Security awareness training, o entrevistado afirma que um treinamento que
agrega valor para seguranca é custoso e leva tempo. Entdo, a sugestdo é fazer o treinamento
de acordo com a demanda do projeto.

Um ponto relevante levantado nessa entrevista foi sobre a sobrecarga do Security
master caso ele esteja alocado em mais de um projeto. Outro ponto levantado durante esta
entrevista foi que os profissionais de teste normalmente ndo tém as habilidades necessarias
para executar os testes de seguranca efetivamente. Os demais aspectos de certa forma foram

apresentados nas outras entrevistas.

5.6 ENTREVISTA®G6

5.6.1 Perfil profissional do entrevistado

Mestre em Information Security and Computer Forensics pela University of East
London. Teve aproximadamente seis anos de experiéncia como consultor de seguranca da
informacdo. Atualmente é engenheiro de sistemas numa empresa com aproximadamente

quinhentos funcionarios.

5.6.2 Particularidades da entrevista

O entrevistado se mostrou bastante interessado na maioria das praticas, avaliando a
maioria como construtivas para o desenvolvimento do software seguro. Durante a entrevista,
0 entrevistado relatou que tentou convencer clientes e gerentes sobre a importancia de
construir software de forma mais segura, porém, eles estdo preocupados com o produto

funcionando sem empregar muito tempo e mais custo.
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Nessa entrevista, basicamente 0s aspectos sobre as dificuldades de executar as préaticas
propostas foram técnicos e de conflitos de interesses. A respeito do Protection poker, o
entrevistado acredita que a discussdo deva ocorrer entre especialistas em seguranga ou na
auséncia do Security master para evitar que todos os resultados sejam influenciados
principalmente por ele. Sobre Security verifications, o entrevistado questionou a

confiabilidade das ferramentas de analise estatica do codigo.

5.7 RESUMO DOS RESULTADOS DA AVALIACAO

A Tabela 1 apresenta, em resumo, a nota que foi dada por cada entrevistado ao guia,
apresentado sobre a utilidade e facilidade do guia. J& a Tabela 2 apresenta para cada pratica
sugerida pelo guia o conceito dado pelo entrevistado para a utilidade. O conceito atribuido
seguiu uma escala, sendo “0” (zero), ruim ou pouco relevante, a “10” (dez), excelente ou
muito relevante. Na tabela 3, sdo exibidos os conceitos dados pelos entrevistados acerca da
facilidade de aplicacdo para cada recomendacdo sugerida pelo guia. O conceito atribuido
seguiu uma escala, sendo “0” (zero), dificil ou complicado, a “10” (dez), simples ou
descomplicado.

Para as entrevistas foram escolhidos profissionais especialistas em agilidade,
seguranca e que tém conhecimentos praticos sobre a execugdo de projetos. A escolha de
profissionais com perfis diferentes foi feita para garantir que o resultado ndo fosse
tendencioso. Durante a fase de entrevistas, foi possivel perceber que especialistas em
seguranca eram muito mais receptivos as recomendacdes do guia do que outros profissionais.
Com base nos dados apresentados na Tabela 1, a utilidade das sugestdes apresentadas no guia
teve média 8. A média ndo foi considerada maior porgque os entrevistados afirmavam que
Softwares mais simples ndo necessitam de elevada preocupacdo com seguranca, mas ainda
assim eram sugestdes extremamente Uteis para contextos onde seguranca € relevante.

Ainda analisando os dados apresentados na Tabela 1, a questdo facilidade teve uma
média baixa. A maioria dos entrevistados falavam que a dificuldade estava no contexto de
criacdo da maioria dos softwares: existe uma pressdo para construir software rapidamente e
com baixo custo. Assim, as praticas para insercdo de seguranca sejam sacrificadas, pois
exigem tempo e com isso também ha um custo associado.

Na entrevista 2, o entrevistado afirma que se seguranca é uma prioridade para a

aplicagdo, ela serd priorizada no contexto agil. Destaca que os métodos ageis ndo excluem
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seguranca do processo. Apenas € necessario conscientizar o time agil a priorizar atividades de
seguranca. Dessa forma, o entrevistado concorda que ainda assim as atividades de seguranca
séo negligenciadas. Entdo as recomendagdes do guia ajudam a solucionar este problema.

Tabela 1 — Utilidade e facilidade do guia

ENTREVISTA UTILIDADE FACILIDADE
Entrevista 1 9 8
Entrevista 2 7 4
Entrevista 3 7 4
Entrevista 4 7 6
Entrevista 5 8 6
Entrevista 6 10 6

Fonte: Arquivo da autora, 2015.

Tabela 2 — Utilidade de cada recomendacao
(continua)

ENTREVISTA TRAINING SECURITY | SECURITY | EVIL PROTECTION

SECURITY MASTER | BACKLOG USER POKER
AWARENESS STORIES
Entrevista 1 10 8 10 8 7
Entrevista 2 10 7 7 8 8
Entrevista 3 8 9 7 7 6
Entrevista 4 9 8 2 9 0
Entrevista 5 8 10 7 8 9

Entrevista 6 10 10 10 10 4
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(concluséo)

ENTREVISTA | QUALITY | INCIDENT RESEARCH SECURITY
GATE PLAN VULNERABILITIES VERIFICATIONS
Entrevista 1 6 10 8 8
Entrevista 2 0 10 10 9
Entrevista 3 8 8 6 8
Entrevista 4 9 9 10 8
Entrevista 5 10 2 10 8
Entrevista 6 10 10 10 10
Fonte: Arquivo da autora, 2015.
Tabela 3 — Facilidade de uso de cada recomendacéo
(continua)
ENTREVISTA | TRAINING | SECURITY | SECURITY EVIL PROTECTION
SECURITY MASTER | BACKLOG USER POKER
AWARENESS STORIES
Entrevista 1 7 6 9 8 9
Entrevista 2 10 3 3 8 8
Entrevista 3 8 9 7 7 6
Entrevista 4 5 9 8 8 0
Entrevista 5 2 5 8 7 7
Entrevista 6 10 4 5 10 10
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(concluséo)

UALITY INCIDENT RESEARCH SECURITY

ENTREVISTA | ©

S GATE PLAN VULNERABILIT | VERIFICATIONS

IES

Entrevista 1 9 6 9 7
Entrevista 2 10 4 4 4
Entrevista 3 8 2 6 5
Entrevista 4 6 3 5 8
Entrevista 5 10 2 8 6
Entrevista 6 3 10 10 7

Fonte: Arquivo da autora, 2015.
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6. CONSIDERACOES FINAIS

Projetos desenvolvidos sob as metodologias ageis estdo sendo amplamente adotados
pelas organizacOes. Projetos ageis sdo beneficiados com fatores que estdo associados ao
sucesso de projetos. Entretanto, para serem mais adaptativos, os projetos ageis geralmente tém,
no inicio, o entendimento incompleto do que devera ser feito ao longo do projeto. Isso
dificulta que as praticas de Engenharia de Seguranca sejam executadas, porque elas foram
preparadas para metodologias tradicionais. Portanto, um guia com um conjunto de
recomendacdes simples para a integracdo das metodologias ageis e requisitos de seguranca foi
construido neste trabalho. O guia foi apresentado a especialistas e avaliado como Util, mas ndo
facil devido ao contexto dos projetos.

Nesse sentido, varias sugestfes fundamentadas na analise bibliografica foram feitas
através do guia. Uma das recomendagdes mais bem sucedidas deste guia € a Security
awareness training. Essa pratica foi uma das mais bem avaliadas como util durante as
entrevistas de avaliacdo, identificando a caréncia de capacitacdo e conscientizacdo a respeito
de seguranca. Especialistas viram como uma boa ideia ter um Security master recomendado
pelo guia, porém, relatam escassez de profissionais especialistas em seguranca para ocupar 0
papel de Security master.

Em alguns casos, o framework agil ja suporta algumas praticas para melhoria dos
niveis de seguranca na construcdo do software, como o exemplo das Evil user stories que
podem ser colocadas no formato dos ja existentes casos de teste. Nesse contexto, além dos
requisitos conflitantes e prioridades, foram identificados outros dois motivos para 0S
requisitos de seguranca estivessem sendo negligenciados. A primeira razdo foi a falta de
conscientizacdo e motivacdo sobre a necessidade de seguranca. Entdo, o uso de préaticas para
evidenciar os requisitos de seguranca é importante até para fins educativos. O segundo motivo
foi que os profissionais ndo estdo qualificados o suficiente para lidar efetivamente com
requisitos de seguranca. Entdo, a pratica do Security awareness training mais uma vez se
justifica.

Para trabalhos futuros, as entrevistas utilizadas para avaliagdo do guia podem servir
como auxilio para melhorias das recomendacdes do guia, e praticas corolarias podem ser
sugeridas. Em adicdo, para enriquecer mais ainda a avaliacdo, é interessante que as praticas

sejam experimentadas em projetos em execucéo, e os efeitos documentados.
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APENDICE A - TABELAS UTILIZADAS PARA ANALISE COMPARATIVA

Quadro 1 — Resumo das estratégias de integracdo entre agilidade e seguranca

(continua)
REFERENCIA | SECURITY | TOOL STRATEGY FEEDBACK/
ACTIVITIES INTERVIEW/
VALIDATION
(SONIA; CLASP TISA- | Compara atividades de | Avaliado
SINGHAL; XP Seguranca e  atividades | positivamente por
BANATI, 2014) ageis, verifica a viabilidade | uma empresa de
da integracdo delas. Utiliza | desenvolvimento
metodos  matematicos e | de software.
matrizes para tal. Envolve o
calculo do grau de agilidade
das atividades, parametro de
tolerancia para reducdo das
caracteristicas ageis.
(KERAMATI, |Um  estudo - Método para adicdo de -
2008) entre  Varios seguranca no processo agil
recursos de desenvolvimento com um
académicos e parametro ajustavel para o
industriais controle das caracteristicas
selecionou 70 ageis do processo. Utiliza
atividades. meétodos  matematicos e
matrizes para tal. Envolve o
calculo do grau de agilidade
das atividades, parametro de
tolerancia para reducdo das
caracteristicas ageis.
(BACA,; Atividades - Identificar quais préaticas da | Entrevistados que
CARLSSON, extraidas do Engenharia de Seguranca | trabalnham  com
2011) Microsoft podem ser integradas e | desenvolvimento
SDL, Cigatel beneficiar projetos ageis e | de software
Touchpoints e propor um processo agil que | apontam aspectos
Common utiliza atividades ja | relevantes para a
Criteria. estabelecidas nos processos | integracao de

de engenharia de seguranca.

engenharia de
seguranga  com
agilidade.
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(continuagdo)

REFERENCIA

SECURITY
ACTIVITIES

TOOL

STRATEGY

FEEDBACK/
INTERVIEW/
VALIDATION

(GHANI;
YASIN, 2013)

Ndo foca em
atividades
especificas  de
seguranga.

E feita revisdo
bibliogréfica para
responder/avaliar/classifi

car as seguintes questdes:

Os elementos de
seguranca foram
discutidos para XP e
quantas  pesquisas ja
mencionaram?

Quanto dos elementos de
segurangca mencionados
na pesquisa podem ser
uteis?

Existem modelos ou
frameworks que
relacionam seguranca e
XP?

Qual o nivel de aceitacao
no ambiente de
desenvolvimento de
software a respeito do
modelo XP?

(PEREIRA et
al., 2011)

Né&o foca em
atividades
especificas de
processos de
seguranga.

Ressalta a importancia
para a Seguranca da
Informacdo, da qualidade
no desenvolvimento de
sistemas informatizados,
meta a ser atendida sem
detrimento do
desenvolvimento agil.
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(continuagdo)

REFERENCIA | SECURITY | TOOL STRATEGY FEEDBACK/

ACTIVITIES INTERVIEW/

VALIDATION

(AZHAM; Trata de dos - E’ropﬁe. um novo” papel. -
GHANI 2011) | principios de Sccurity - Master” ¢ a

sequranca e criacdo do Security

faz uma Baclflog para tratar da

revisio gestéo qe seguranca em

bibliografica projetos ageis com Scrum.

sobre

problemas de

seguranca

atrelados  ao

Scrum.
(BARTSCH, N&o foca em - Expande o resultado de um | Entrevista com 10
2011) atividades estudo tedrico, | entrevistados

especificas de
processos de
seguranga.

classificando os achados e
aprimora o entendimento
de seguranca junto as
préaticas ageis apresentando
as perspectivas de
profissionais de seguranca
no Desenvolvimento Agil.

praticantes de
agilidade de 9
empresas. As

entrevistas
tratavam de:

e Envolvimento
do cliente;

e Experiénciae
percepcao de
seguranca do
desenvolvedor.

o Efeitos da
agilidade na
seguranca.

e Préticas de
seguranca

e Autorizagdo
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(continuagdo)

REFERENCIA | SECURITY | TOOL STRATEGY FEEDBACK/
ACTIVITIES INTERVIEW/
VALIDATION
(BEZNOSOV, Né&o foca em - Propde aplicacdo de praticas -
2003) atividades do XP na engenharia de
especificas de seguranca e cita beneficios.
processos de
seguranca.
(WILLIAMS; N&o foca em - Motiva 0 uso do Protection | Estudo de caso
MENEELY, atividades Poker: util para estimar | acompanhando
2010) especificas de riscos a seguranca, | um  time de
processos de adaptacdo da lista de | desenvolvimento.
seguranca. requisitos a  seguranga, | Resultado foi
priorizar, incentivar debates | positivo.
com 0 time de
desenvolvimento
acarretando no
compartilhamento de
conhecimento sobre

seguranca de software.

(BOSTROM et

Atividades de

Propde extensdo do XP e

Validagcdo em um

al., 2006) seguranca suas praticas para oferecer | projeto para tese
retiradas  de suporte a engenharia de | de mestrado. Em
padroes de seguranca e requisitos de | entrevistas
seguranga segurangca sem perder os | estudantes
como 0 beneficios das metodologias | afirmaram  que
Common ageis. Extensdo do Planning | era mais facil de
Criteria. Game. trabalhar com a
extensdo que com
0 Common
Criteria. Porém
dificuldades
foram apontadas
para a andlise de
risco.
(GE et al., Ndo foca em - Processo agil baseado no -
2006) atividades FDD com foco na analise de

especificas de
processos de
seguranga.

risco incremental e preparo
de mecanismos de seguranca
a cada incremento e
reavaliagcdo das ameacas.
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(concluséo)

REFERENCIA | SECURITY | TOOL STRATEGY FEEDBACK/
ACTIVITIES INTERVIEW/
VALIDATION
(BEZNOSOV; | Ndo foca em - Analisa como quais praticas -
KRUCHTEN, | atividades de seguranca podem ser
2004) especificas de colocadas com processos
processos de ageis.
seguranca.
(ANDRADE; | Ndo foca em - Extenséo do Scrum | Em andamento
QUEIROZ, atividades preocupada com seguranca
2011) especificas de da informagdo. Abordagem
processos de semelhante a do Azham
seguranca. mapeamento de elementos
do backlog focados em
seguranca.
(PEETERS, Néo foca em - Extensdo de User Stories -
2008) atividades utilizada em metodologias
especificas de ageis para a criacdo de
processos de Abuse Stories.
seguranga.
Fonte: Arquivo da autora, 2015.
Quadro 2 — Pontos fortes e fracos das estratégias de integracdo
(continua)
REFERENCIA FORTES PONTOS FRACOS
(SONIA; e Validacdo na indUstria e Sem analise de custo.
SINGHAL; de software

BANATI, 2014)

e Propbe Ferramenta.
e Similar a do Keremati.

e Proposta validada.
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(continuagéo)

REFERENCIA FORTES PONTOS FRACOS
(KERAMATI, Propde método e Auséncia de ferramenta suporte.
2008) algoritmo para a
integracdo de N&o apresenta validacdo/feedback
seguranga com praticas da abordagem.
ageis.
Sem andlise de custo.
(BACA; Andlise de varios Auséncia de ferramenta suporte.
CARLSSON, processos de
2011) seguranca.
Abordagem teorica
bem fundamentada.
Entrevista.
(GHANI; Forte embasamento Auséncia de ferramenta suporte.
YASIN, 2013) teorico.
Sem analise de custo.
Dados estatisticos.
(PEREIRA et Aponta aspectos Seguranca atrelada a metodologias
al., 2011) tedricos importantes ageis e tratada superficialmente.
para seguranca sem
detrimento de praticas Auséncia de ferramenta suporte.
ageis.
Sem analise de custo.
Né&o apresenta validacéo/
feedback/ entrevista.
(AZHAM; Security Master Auséncia de ferramenta suporte.
GHANI 2011)

Backlog Security

Sem andlise de custo.

Né&o apresenta validacdo/
feedback/ entrevista da
abordagem.
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(continuagio)

REFERENCIA FORTES PONTOS FRACOS
(BARTSCH, Classifica os desafios Entrevistas subjetivas e realizadas
2011) apontados pela com apenas 10 profissionais
bibliografia. praticantes de desenvolvimento de
software com préticas ageis. Ou
Classifica as estratégias seja, amostra pouco
de mitigacdo apontadas representativa.
pela bibliografia.
Sem andlise de custo.
Entrevistas
Auséncia de ferramenta suporte.
Abordagem pratica.
(BEZNOSOV, Apresenta abordagem Né&o beneficia qualquer projetos
2003) prética. de engenharia de seguranga.
XSE: Integra de fato Auséncia de ferramenta suporte.
praticas ageis com
engenharia de Sem analise de custo.
seguranga.
Né&o apresenta validacéao
/feedback/ entrevista da
abordagem.
(WILLIAMS; Abordagem préatica Estudo de caso com amostra
MENEELY, pouco representativa.
2010) Estudo de caso

Dados estatisticos
importantes.

Auséncia de ferramenta suporte.
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(continuagdo)

REFERENCIA

FORTES

PONTOS FRACOS

(BOSTROM et

Abordagem prética

Auséncia de ferramenta suporte.

al., 2006)
Validagéo O feedback relatou dificuldade
para analise de risco.
Mais facil de utilizar do
que padrdes ja
estabelecido.
Preocupado com a
agilidade do processo.
(GE et al., Foco nas aplicacdes Auséncia de ferramenta suporte.
2006) web
N&o apresenta validacéo
Detalhamento da Ifeedback/ entrevista da
analise de risco a abordagem.
seguranga.
Sem analise de custo.
Abordagem pratica
(WAYRYNEN; Abordagem tedrica Sem analise de custo.
BODEN; bem fundamentada.
BOSTROM, Auséncia de ferramenta suporte.
2005) Proposta do XP
integrado com padrdes N&o apresenta validacéo
de seguranca. Ifeedback/ entrevista da
abordagem.
Né&o aplicavel para sistemas de
seguranca criticos / tempo real.
(BEZNOSOV; Classifica técnicas e Sem analise de custo.
KRUCHTEN, métodos de seguranca
2004) e sua integracdo com o Auséncia de ferramenta suporte.

desenvolvimento agil.

Né&o apresenta validacédo
/feedback/ entrevista da
abordagem.
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(concluséo)

REFERENCIA FORTES PONTOS FRACOS
(ANDRADE; Security Master Sem anélise de custo.
QUEIROZ,
2011) Backlog Security Auséncia de ferramenta suporte.
N&o apresenta validagdo
Ifeedback/ entrevista da
abordagem.
(PEETERS, Flexibilidade a Falta de rastreabilidade
2008) mudangas de requisitos

e revisao de aspectos
de seguranca.

Auséncia de ferramenta suporte.

A documentacdo reduzida
dificulta a identificacdo de como o
sistema reage em cada Abuse
Case.

Né&o apresenta validacédo
Ifeedback/ entrevista da
abordagem.

Fonte: Arquivo da autora, 2015.
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